Sécurité
téchnologique

**“Canada

Amorces de conversation pour le

personnel antiviolence soutenant

des survivantes autochtones

Cette ressource contient des questions, des stratégies de sécurité
technologique et des liens vers divers documents qui peuvent guider vos
conversations de planification de |la sécurité avec les survivantes autochtones

de violence fondée sur le genre facilitée par la technologie (VFGFT).
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Vous trouverez d'autres stratégies de planification de la sécurité technique

dans le document Planification de la sécurité technologigue.

Amorcez la conversation en aidant

les survivantes a comprendre la VFGFT:

e Demandez-leur si elles connaissent les termes VFGFT ou violence dans
les fréquentations en ligne.
e Déterminer leurs connaissances de la VFGFT.
o Cela pourrait servir de point de départ pour expliquer les

différents types de violence qui se produisent par le biais de la
technologie.

e Définir la violence.

@ Ressources suggérées:

e Qu'est-ce gue la violence fondée sur le genre facilitée par la technologie?

e [Etes-vous victime de cyberviolence? (affiche)

Considérations sur la sécurité technologique aprés

avoir quitté une communauté ou une relation

@ Suggestions de questions a poser:

e Avez-vous votre propre téléphone? A quoi vous sert votre téléphone?

e Est-ce que quelqu'un vous empéche de parler a votre famille ou a vos

proches?

e Partagez-vous votre téléphone avec quelgu'un d'autre ou est-ce que
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https://securitetech.ca/resources/toolkits/tech-safety-planning-toolkit
https://securitetech.ca/resources/toolkits/what-is-technology-facilitated-gender-based-violence
https://securitetech.ca/files/Tech-Abuse-poster-8.5-x-11-FR-FINAL-R1.pdf

quelgu'un a accés a votre téléphone? Etes-vous propriétaire de votre
compte téléphonique?

e \Vous est-il déja arrivé d'avoir besoin de votre téléphone mais de ne pas
pouvoir |'utiliser? Pouvez-vous m'en dire plus sur ce qui s'est passe?

e Est-ce que quelqu'un sait comment déverrouiller votre téléphone,
possede votre code d'acces ou vous oblige a le déverrouiller?

e Nommez les applis ou réseaux sociaux que vous utilisez depuis que
VOUS avez quitté une communauté ou une relation?

e La localisation est-elle activée sur votre téléphone?

e Quels sont les appareils dont vous disposez? Téléphone mobile, tablette

ou ordinateur?
@ Stratégies de sécurité suggérées:
Pour aider la survivante a protéger sa vie privée et sa localisation:

e Aidez-la a désactiver les autorisations de partage de localisation sur ses
appareils. (Vous pouvez utiliser une vidéo ou un guide pour suivre les
étapes).

e Sielle posséde un iPhone, pensez a utiliser ensemble 'outil Contrdle de

sécurité pour vérifier les acces et les autorisations.

e Aidez-la a mettre en place une authentification a deux facteurs sur
leurs comptes pour renforcer la sécurité.

e Encouragez-la a dresser une liste de personnes de confiance avec
lesquelles elle se sent en sécurité pour partager sa position.

e Silasurvivante recoit des menaces ou du harcelement, il peut
également étre utile de discuter du changement de son numeéro de

téléphone.
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https://youtu.be/jpxzkujCIKk
https://www.youtube.com/watch?v=y9QX-0IVQL4
https://www.youtube.com/watch?v=y9QX-0IVQL4

Médias sociaux - Préserver la vie privée et la
confidentialité des résidentes d’une maison

d’'hébergement

e Avez-vous récemment mis a jour vos parametres de confidentialité?
e Est-ce que quelgu’un connait les mots de passe de vos comptes?

e Savez-vous comment bloguer une personne ou UN groupe sur les

plateformes que vous utilisez?
e Savez-vous comment signaler un contenu abusif sur les médias

sociaux?
@ Stratégies de sécurité suggérées:
Pour favoriser une utilisation plus sécuritaire des médias sociaux:

e Aidez la survivante a changer les mots de passe de ses comptes de

meédias sociaux et a revoir les parametres de confidentialité pour savoir
qui y a acces.

e Dites-lui gu’elle n'a pas besoin d'utiliser son vrai nom pour créer un
nouveau compte, ce qui rendra la tache plus difficile a I'auteur.

e Suggérez-lui d'utiliser une photo de profil qui ne la représente pas elle-
méme ou leurs enfants, et a supprimer ou a cacher les photos et vidéos
existantes qui pourraient permettre de les identifier.

e Rappelez-lui d'éviter d'afficher sa localisation, surtout en temps réel.

e Lorsque vous partagez des ressources numeriques, pensez a ajouter un
code QR pour que les survivantes puissent facilement accéder au

matériel a partir d'un appareil sécuritaire.
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https://youtu.be/VCtyKrwOA-4
https://youtu.be/_ni4qjbnQIA

Pour plus d'informations sur le soutien aux survivants
des communautés rurales, éloignées, nordiques et

autochtones, consultez notre trousse Faire face a la

violence technologigue.

La violence fondée sur le genre facilitée par la technologie (VFGFT) fait partie
d’'un continuum de violence qui peut se produire Q la fois en ligne et en
personne. Si vous ou 'une de vos connaissances faites face a la VFGFT, vous

n'étes pas seule. Vous pouvez consulter hebergementfemmes.ca pour

trouver une maison d’hébergement pres de chez vous ou appeler ou envoyer
un message texte a Jeunesse, J'écoute pour discuter de vos options et créer

un plan de sécurité. Vous n'avez pas besoin de résider dans une maison

d’hébergement pour accéder a un soutien et g des services gratuits et

confidentiels.

Nous remercions chaleureusement Carrier Sekani Family Services et

I'Indigenous Shelter Advisory Committee pour la création de cette fiche

d’information.
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https://securitetech.ca/resources/toolkits/navigating-tech-abuse-conversation-guides-for-rural-remote-northern-and-indigenous-shelter-workers
https://securitetech.ca/resources/toolkits/navigating-tech-abuse-conversation-guides-for-rural-remote-northern-and-indigenous-shelter-workers
https://hebergementfemmes.ca/
https://kidshelpphone.ca/get-info/dating-violence-how-make-safety-plan/
https://www.csfs.org/

	Amorcez la conversation en aidant  les survivantes à comprendre la VFGFT:
	Ressources suggérées:

	Considérations sur la sécurité technologique après avoir quitté une communauté ou une relation
	Suggestions de questions à poser:
	Stratégies de sécurité suggérées:

	Médias sociaux - Préserver la vie privée et la confidentialité des résidentes d’une maison d’hébergement
	Stratégies de sécurité suggérées:


